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(54)【発明の名称】 内視鏡画像記録装置及び内視鏡画像管理システム

(57)【要約】
【課題】本発明は、内視鏡診断で用いられる内視鏡画像
データとして保存されるデジタル画像データの改ざんを
防止して診断時のままの画像内容であることを確保する
内視鏡画像記録装置及び内視鏡画像管理システムを提供
する。
【解決手段】本発明の一態様によると、撮像手段から入
力される画像データを一時記憶するための画像一時記憶
手段と、前記画像一時記憶手段に一時記憶されている画
像テ゛ータを保存するための画像保存手段と、前記画像一時
記憶手段及び前記画像保存手段に画像テ゛ータを記録させる
ための指示を入力するための1つ以上の画像記録指示手
段と、前記画像一時記憶手段に一時記憶されている画像
テ゛ータに所定の処理を施して、所定のファイルフォーマッ
トに変換するファイル作成手段と、前記フアイル作成手
段により作成された画像データファイルに対する改ざん
検知用のコードを作成する改ざん検知コード作成手段
と、前記画像データファイルと前記改ざん検知用のコー
ドとを関連付けて管理するファイル管理手段とを具備し
たことを特徴とする内視鏡画像記録装置が提供される。
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【特許請求の範囲】
【請求項１】  内視鏡に備えられた撮像手段あるいは内
視鏡に接続された撮像手段により撮像された被写体像の
画像データを保存するための内視鏡画像記録装置におい
て、
前記撮像手段から入力される画像データを一時記憶する
ための画像一時記憶手段と、
前記画像一時記憶手段に一時記憶されている画像データ
を保存するための画像保存手段と、
前記画像一時記憶手段及び前記画像保存手段に画像デー
タを記録させるための指示を入力するための１つ以上の
画像記録指示手段と、
前記画像一時記憶手段に一時記憶されている画像データ
に所定の処理を施して、所定のファイルフォーマットに
変換するファイル作成手段と、
前記フアイル作成手段により作成された画像データファ
イルに対する改ざん検知用のコードを作成する改ざん検
知コード作成手段と、
前記画像データファイルと前記改ざん検知用のコードと
を関連付けて管理するファイル管理手段と、
を具備したことを特徴とする内視鏡画像記録装置。
【請求項２】  前記内視鏡画像記録装置は、さらに、
非接触のメモリデバイスと、
前記メモリデバイスと所定の方式で通信処理を行う認証
手段とを有し、
前記改ざん検知コード作成手段は、
前記認証手段により得られた認証情報と前記画像データ
ファイルの少なくと一方でも改ざんされている場合に、
それを検知可能とする改ざん検知コードを含む認証情報
を作成する改ざん検知手段を有し、
前記ファイル管理手段は、
前記画像データファイルと、前記認証情報と、前記改ざ
ん検知コードを含む認証情報とを関連付けて管理する認
証情報をを作成するファイル管理手段を有することを特
徴とする請求項１記載の内視鏡画像記録装置。
【請求項３】  前記内視鏡画像記録装置は、さらに、
集音手段と、
前記集音手段により取得した音声信号をデジタルの音声
データに変換する音声入力処理手段とを有し、
前記改ざん検知コード作成手段は、
前記音声入力処理手段により得られた音声データと前記
画像データファイルの少なくとも一方でも改ざんされて
いる場合に、それを検知可能とする改ざん検知コードを
含む音声データを作成する改ざん検知手段と、
前記ファイル管理手段は、
前記画像データファイルと、前記音声データと、前記改
ざん検知コードを含む音声データとを関連付けて管理す
る音声データを作成するファイル管理手段を有すること
を特徴とする請求項１または２記載の内視鏡画像記録装
置。 *
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*【請求項４】  請求項１乃至３のいずれかに記載の内視
鏡画像記録装置と、
画像ファイル・診療記録等の高速な保存・読み出しを行
う保存用サーバとからなる内視鏡画像管理システムにお
いて、
前記内視鏡画像記録装置は、
前記保存用サーバヘ画像データを含むデータを送信する
内視鏡画像記録装置送信手段と、
前記送信するデータが前記保存用サーバヘ正確に送信さ
れたことを確認後、前記内視鏡画像記録装置内に残って
いる前記送信したデータの内容の少なくとも一部を変更
する唯一性確保手段とを有し、
前記保存用サーバは、
前記内視鏡画像記録装置内で作成した改ざん検知コード
を検証するための情報を取得する改ざん検証情報取得手
段と、
前記内視鏡両像記録装置から受信した画像データを含む
データに対して、前記内視鏡画像記録装置内で作成され
た改ざん検知コードを検証するための情報を用いて、前
記受信した画像データを含むデータの改ざん検知を行う
検証手段と、
を有するすることを特徴とする内視鏡画像管理システ
ム。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】本発明は、内視鏡に備えられ
た撮像手段あるいは内視鏡に接続された撮像手段により
撮像された被写体の画像データを保存するための内視鏡
画像記録装置及び内視鏡画像管理システムに関する。
【０００２】
【従来の技術】従来、首記のような内視鏡画像記録装置
として、特開平１１－２１６１０６号公報に開示されて
いる内視鏡画像記録装置が知られている。
【０００３】図１は、上記特開平１１－２１６１０６号
公報に開示されている従来の内視鏡画像記録装置の構成
を示すブロック図である。
【０００４】以下、この図１を使用して、従来の内視鏡
画像記録装置１３１の構成について説明する。
【０００５】まず、この内視鏡画像記録装置１３１に接
続される電子内視鏡１で撮像した被写体像をこの内視鏡
画像記録装置１３１に接続される映像表示手段であるモ
ニタ２１に表示するための構成を説明する。
【０００６】図１に示すように、電子内視鏡１は、この
電子内視鏡１が撮像した被写体像の映像信号である内視
鏡映像信号１ｃを出力する。
【０００７】この内視鏡映像信号１ｃは、映像信号処理
回路４に入力され、この映像信号処理回路４は、内視鏡
映像信号１ｃを赤・緑・青のＲＧＢ方式の映像信号であ
るＲＧＢ映像信号４ａに変換する。
【０００８】このＲＧＢ映像信号４ａは、Ａ／Ｄ変換回
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3
路５に入力され、このＡ／Ｄ変換回路５は、ＲＧＢ映像
信号４ａをアナログ・ディジタル変換して画像データ５
ａを出力する。
【０００９】この画像データ５ａは、画像処理部６に入
力され、この画像処理部６は、画像データ５ａに画像強
調などの画像処理を施して画像データ６ａを出力する。
【００１０】この画像データ６ａは、映像信号出力手段
であるＤ／Ａ変換回路２０に入力され、このＤ／Ａ変換
回路２０は、画像データ６ａをディジタル・アナログ変
換して、モニタ２１に表示可能なＲＧＢ方式などのモニ
タ表示用映像信号２０ａを出力する。
【００１１】このモニタ表示用映像信号２０ａはモニタ
２１に入力され、このモニタ２１は、前記電子内視鏡１
によって撮像された被写体像を表示する。
【００１２】以上により、電子内視鏡１で撮像した被写
体像はモニタ２１に表示される。
【００１３】次に、画像処理部６から出力される画像デ
ータ６ａを一時記憶する画像一時記憶手段の構成、及び
この一時記憶手段を制御するための構成を説明する。
【００１４】前記画像処理部６から出力される画像デー
タ６ａは、前記Ｄ／Ａ変換回路２０に入力されるばかり
でなく、この画像データ６ａを一時記憶するための画像
一時記憶手段であるフレームメモリ１２に入力される。
【００１５】このフレームメモリ１２は、メモリ制御部
１１からの制御信号１１ｃによって動作を制御されてお
り、このメモリ制御部１１自体は、内視鏡画像記録装置
３１の各部の動作を制御するための主要な制御手段であ
るＣＰＵ１０からの制御信号１０ｃによって動作を制御
されている。
【００１６】これにより、フレームメモリ１２は、ＣＰ
Ｕ１０が更新許可を出したときのみ、画像処理部６から
の画像データ６ａを新たに一時記憶することができる。
【００１７】また、ＣＰＵ１０により更新許可がだされ
ていないときには、フレームメモリ１２は、更新禁止状
態となっている。
【００１８】更新禁止状態となっているフレームメモリ
１２は、更新許可状態であった際に、最後に、一時記憶
した画像データを更新禁止状態の間、保持している。
【００１９】次に、フレームメモリ１２に一時記憶され
た画像データを保存するための画像保存手段の構成、及
びフレームメモリ１２から画像保存手段へ画像データを
転送するための構成を説明する。
【００２０】フレームメモリ１２がＣＰＵ１０のデータ
バス８ａに接続されていることにより、ＣＰＵ１０は、
フレームメモリメモリ１２内に一時記憶されている画像
データを読み込むことができる。
【００２１】一方、ＣＰＵ１０のデータバス８ａは、画
像保存手段であるデータ記録装置９に接続されているＩ
／Ｏインタフェース回路８にも接続されており、ＣＰＵ
１０はデータ記録装置９に画像データを書き込むことが
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できる。
【００２２】これらの構成により、フレームメモリ１２
に一時記憶されている画像データをデータ記録装置９に
転送することができる。
【００２３】次に、画像データ６ａをフレームメモリ１
２に一時記憶し、データ記録装置９に保存する一連の操
作である画像データ記録操作を行うために、操作者が内
視鏡画像記録装置３１に対して指示を入力するための画
像記録指示手段の構成を説明する。
【００２４】電子内視鏡１には、画像データ６ａをフレ
ームメモリ１２に一時記憶させる指示などを入力するた
めの第１の画像記録指示手段であるレリーズスイッチ１
ａが配設されている。
【００２５】このレリーズスイッチ１ａは、操作者によ
る操作力が加えられていないときにはＯＦＦ状態で、操
作力が加えられているときにはＯＮ状態となる。
【００２６】レリーズスイッチ１ａの状態を伝えるため
の信号１ｂは、内視鏡スイッチ検出部２によって検出さ
れ、ＵＡＲＴ３によりＲＳ－２３２Ｃ等のシリアルイン
タフェース信号に変換され、ＣＰＵ１０と周辺装置との
入出力インタフェース手段であるＩ／Ｏインタフェース
回路８に入力される。
【００２７】入力操作部７には、フレームメモリ１２に
一時記憶されている画像データをデータ記録装置９に転
送するための指示を入力するための第２の画像記録指示
手段である画像記録スイッチ７ａが配設されている。
【００２８】この画像記録スイッチ７ａは、操作者によ
る操作力が加えられていないときにはＯＦＦ状態で、操
作力が加えられているときにはＯＮ状態となる。
【００２９】画像記録スイッチ７ａの状態を伝えるため
の信号７ｂは、Ｉ／Ｏインタフェース回路８に入力され
る。
【００３０】レリーズスイッチ１ａと、画像記録スイッ
チ７ａとからなる画像記録指示手段の状態は、Ｉ／Ｏイ
ンタフェース回路８から信号線１０ａを通してＣＰＵ１
０に入力される。
【００３１】従って、ＣＰＵ１０は、レリーズスイッチ
１ａの状態、及び画像記録スイッチ７ａの状態を検出す
ることができる構成となっている。
【００３２】内視鏡画像記録装置１３１は、画像データ
６ａをフレームメモリ１２ｂに一時記憶しデータ記録装
置９に保存するまでの画像記録指示手段に対する一連の
操作方法である画像記録操作方法を画像即時記録操作方
法及び画像選択記録操作方法の２つの画像記録操作方法
の内から図示しない選択手段によって選択可能となって
いる。
【００３３】ここで、画像即時記録操作方法が選択され
ている場合には、レリーズスイッチ１ａをＯＮ状態にす
ることのみによって、画像データ６ａがフレームメモリ
１２に一時記憶され、他の操作を待たずに、一時記憶さ
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れている画像データがデータ記録装置９に保存される。
【００３４】また、画像選択記録操作方法が選択されて
いる場合には、レリーズスイッチ１ａをＯＮ状態にする
ことによつて、画像データ６ａがフレームメモリ１２に
一時記憶され、更に画像記録スイッチ７ａをＯＮ状態に
することによって、一時記憶されている画像データがデ
ータ記録装置９に保存される。
【００３５】以上のようにして、内視鏡診断で用いられ
る内視鏡画像データは、内視鏡画像記録装置１３１によ
って記録保存される。
【００３６】一方、従来、上述とは別に、内視鏡診断で
用いられる内視鏡画像が、診療行為のあったときにフィ
ルムに焼き付けられ、当該診療行為の証拠として保存さ
れていた。
【００３７】この場合、電子内視鏡の画像は、途中で一
旦デジタル処理されているのが一般的であり、また、近
年のデジタル映像技術の発展に伴い、動画像も含めた内
視鏡画像データは今後デジタルデータとして保存される
ようになると予想される。
【００３８】
【発明が解決しようとする課題】ところで、環境問題や
フィルム等の管理の煩雑さからも、診療の記録としてフ
ィルムデータは残したくないが、デジタルデータはその
特徴であるデータ内容が改ざんされ易いという性質があ
るため、従来の内視鏡診断では診断の証拠としてフィル
ム画像を残さざるを得なかった。
【００３９】しかるに、この場合、残されたフィルム画
像自体がその途中で改ざんされてしまうという危惧があ
る。
【００４０】本発明は、上記の事情に鑑みてなされたも
ので、内視鏡診断で用いられる内視鏡画像データとして
保存されるデジタル画像データの改ざんを防止して診断
時のままの画像内容であることを確保することにより、
内視鏡診断の証拠として残されるフィルム画像がその途
中で改ざんされているか否かの判定にも寄与し得るよう
にした内視鏡画像保存装置及び内視鏡画像管理システム
を提供することを目的とする。
【００４１】
【課題を解決するための手段】本発明によると、上記課
題を解決するために、
（１）  内視鏡に備えられた撮像手段あるいは内視鏡に
接続された撮像手段により撮像された被写体像の画像デ
ータを保存するための内視鏡画像記録装置において、前
記撮像手段から入力される画像データを一時記憶するた
めの画像一時記憶手段と、前記画像一時記憶手段に一時
記憶されている画像データを保存するための画像保存手
段と、前記画像一時記憶手段及び前記画像保存手段に画
像データを記録させるための指示を入力するための１つ
以上の画像記録指示手段と、前記画像一時記憶手段に一
時記憶されている画像データに所定の処理を施して、所
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定のファイルフォーマットに変換するファイル作成手段
と、前記フアイル作成手段により作成された画像データ
ファイルに対する改ざん検知用のコードを作成する改ざ
ん検知コード作成手段と、前記画像データファイルと前
記改ざん検知用のコードとを関連付けて管理するファイ
ル管理手段と、を具備したことを特徴とする内視鏡画像
記録装置が提供される。
【００４２】また、本発明によると、上記課題を解決す
るために、
（２）  前記内視鏡画像記録装置は、さらに、非接触の
メモリデバイスと、前記メモリデバイスと所定の方式で
通信処理を行う認証手段とを有し、前記改ざん検知コー
ド作成手段は、前記認証手段により得られた認証情報と
前記画像データファイルの少なくと一方でも改ざんされ
ている場合に、それを検知可能とする改ざん検知コード
を含む認証情報を作成する改ざん検知手段を有し、前記
ファイル管理手段は、前記画像データファイルと、前記
認証情報と、前記改ざん検知コードを含む認証情報とを
関連付けて管理する認証情報をを作成するファイル管理
手段を有することを特徴とする（１）記載の内視鏡画像
記録装置が提供される。
【００４３】また、本発明によると、上記課題を解決す
るために、
（３）  前記内視鏡画像記録装置は、さらに、集音手段
と、前記集音手段により取得した音声信号をデジタルの
音声データに変換する音声入力処理手段とを有し、前記
改ざん検知コード作成手段は、前記音声入力処理手段に
より得られた音声データと前記画像データファイルの少
なくとも一方でも改ざんされている場合に、それを検知
可能とする改ざん検知コードを含む音声データを作成す
る改ざん検知手段と、前記ファイル管理手段は、前記画
像データファイルと、前記音声データと、前記改ざん検
知コードを含む音声データとを関連付けて管理する音声
データを作成するファイル管理手段を有することを特徴
とする（１）または（２）記載の内視鏡画像記録装置が
提供される。
【００４４】また、本発明によると、上記課題を解決す
るために、
（４）  （１）乃至（３）のいずれかに記載の内視鏡画
像記録装置と、画像ファイル・診療記録等の高速な保存
・読み出しを行う保存用サーバとからなる内視鏡画像管
理システムにおいて、前記内視鏡画像記録装置は、さら
に、前記保存用サーバヘ画像データを含むデータを送信
する内視鏡画像記録装置送信手段と、前記送信するデー
タが前記保存用サーバヘ正確に送信されたことを確認
後、前記内視鏡画像記録装置内に残っている前記送信し
たデータの内容の少なくとも一部を変更する唯一性確保
手段とを有し、前記保存用サーバは、前記内視鏡画像記
録装置内で作成した改ざん検知コードを検証するための
情報を取得する改ざん検証情報取得手段と、前記内視鏡
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7
両像記録装置から受信した画像データを含むデータに対
して、前記内視鏡画像記録装置内で作成された改ざん検
知コードを検証するための情報を用いて、前記受信した
画像データを含むデータの改ざん検知を行う検証手段
と、を有するすることを特徴とする内視鏡画像管理シス
テムが提供される。
【００４５】
【発明の実施の形態】以下図面を参照して本発明の実施
の形態について説明する。
【００４６】図２は、本発明の一実施の形態による内視
鏡画像記録装置の構成を示すブロック図である。
【００４７】以下、図２を使用して、本発明の一実施の
形態による内視鏡画像記録装置１３１の構成について説
明する。
【００４８】まず、この内視鏡画像記録装置１３１に接
続される内視鏡１で撮像した被写体像をこの内視鏡画像
記録装置１３１に接続される映像表示手段であるモニタ
２１に表示するための構成を説明する。
【００４９】すなわち、図２に示すように、電子内視鏡
１は、この電子内視鏡１が撮像した被写体像の映像信号
である内視鏡映像信号１ｃを出力する。
【００５０】この内視鏡映像信号１ｃは、映像信号処理
回路４に入力され、この映像信号処理回路４は、内視鏡
映像信号１ｃを赤・緑・青のＲＧＢ方式の映像信号であ
るＲＧＢ映像信号４ａに変換する。
【００５１】このＲＧＢ映像信号４ａは、Ａ／Ｄ変換回
路５に入力され、このＡ／Ｄ変換回路５は、ＲＧＢ映像
信号４ａをアナログ・ディジタル変換して画像データ５
ａを出力する。
【００５２】この画像データ５ａは、画像処理部６に入
力され、この画像処理部６は、画像データ５ａに画像強
調などの画像処理を施して画像データ６ａを出力する。
【００５３】この画像データ６ａは、映像信号出力手段
であるＤ／Ａ変換回路２０に入力され、このＤ／Ａ変換
回路２０は、画像データ６ａをディジタル・アナログ変
換して、モニタ２１に表示可能なＲＧＢ方式などのモニ
タ表示用映像信号２０ａを出力する。
【００５４】このモニタ表示用映像信号２０ａはモニタ
２１に入力され、このモニタ２１は、前記電子内視鏡１
によって撮像された被写体像を表示する。
【００５５】以上により、電子内視鏡１で撮像した被写
体像はモニタ２１に表示される。
【００５６】次に、画像処理部６から出力される画像デ
ータ６ａを一時記憶する画像一時記憶手段の構成、及び
この一時記憶手段を制御するための構成を説明する。
【００５７】前記画像処理部６から出力される画像デー
タ６ａは、前記Ｄ／Ａ変換回路２０に入力されるばかり
でなく、この画像データ６ａを一時記憶するための画像
一時記憶手段であるフレームメモリ１２に入力される。
【００５８】このフレームメモリ１２は、メモリ制御部
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１１からの制御信号１１ｃによって動作を制御されてお
り、このメモリ制御部１１自体は、内視鏡画像記録装置
１３１の各部の動作を制御するための主要な制御手段で
あるＣＰＵ１０からの制御信号１０ｃによって動作を制
御されている。
【００５９】これにより、フレームメモリ１２は、ＣＰ
Ｕ１０が更新許可を出したときのみ、画像処理部６から
の画像データ６ａを新たに一時記憶することができる。
【００６０】また、ＣＰＵ１０により更新許可がだされ
ていないときには、フレームメモリ１２は、更新禁止状
態となっている。
【００６１】更新禁止状態となっているフレームメモリ
１２は、更新許可状態であった際に、最後に、一時記憶
した画像データを更新禁止状態の間、保持している。
【００６２】次に、フレームメモリ１２に一時記憶され
た画像データを保存するための画像保存手段の構成、及
びフレームメモリ１２から画像保存手段へ画像データを
転送するための構成を説明する。
【００６３】フレームメモリ１２がＣＰＵ１０のデータ
バス８ａに接続されていることにより、ＣＰＵ１０は、
フレームメモリメモリ１２内に一時記憶されている画像
データを読み込むことができる。
【００６４】一方、ＣＰＵ１０のデータバス８ａは、画
像保存手段であるデータ記録装置９に接続されているＩ
／Ｏインタフェース回路８にも接続されており、ＣＰＵ
１０はデータ記録装置９に画像データを書き込むことが
できる。
【００６５】これらの構成により、フレームメモリ１２
に一時記憶されている画像データをデータ記録装置９に
転送することができる。
【００６６】次に、画像データ６ａをフレームメモリ１
２に一時記憶し、データ記録装置９に保存する一連の操
作である画像データ記録操作を行うために、操作者が内
視鏡画像記録装置１３１に対して指示を入力するための
画像記録指示手段の構成を説明する。
【００６７】電子内視鏡１には、画像データ６ａをフレ
ームメモリ１２に一時記憶させる指示などを入力するた
めの第１の画像記録指示手段であるレリーズスイッチ１
ａが配設されている。
【００６８】このレリーズスイッチ１ａは、操作者によ
る操作力が加えられていないときにはＯＦＦ状態で、操
作力が加えられているときにはＯＮ状態となる。
【００６９】レリーズスイッチ１ａの状態を伝えるため
の信号１ｂは、内視鏡スイッチ検出部２によって検出さ
れ、ＵＡＲＴ３によりＲＳ－２３２Ｃ等のシリアルイン
タフェース信号に変換され、ＣＰＵ１０と周辺装置との
入出力インタフェース手段であるＩ／Ｏインタフェース
回路８に入力される。
【００７０】入力操作部７には、フレームメモリ１２に
一時記憶されている画像データをデータ記録装置９に転
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送するための指示を入力するための第２の画像記録指示
手段である画像記録スイッチ７ａが配設されている。
【００７１】この画像記録スイッチ７ａは、操作者によ
る操作力が加えられていないときにはＯＦＦ状態で、操
作力が加えられているときにはＯＮ状態となる。
【００７２】画像記録スイッチ７ａの状態を伝えるため
の信号７ｂは、Ｉ／Ｏインタフェース回路８に入力され
る。
【００７３】レリーズスイッチ１ａと、画像記録スイッ
チ７ａとからなる画像記録指示手段の状態は、Ｉ／Ｏイ
ンタフェース回路８から信号線１０ａを通してＣＰＵ１
０に入力される。
【００７４】従って、ＣＰＵ１０は、レリーズスイッチ
１ａの状態、及び画像記録スイッチ７ａの状態を検出す
ることができる構成となっている。
【００７５】内視鏡画像記録装置１３１は、画像データ
６ａをフレームメモリ１２ｂに一時記憶しデータ記録装
置９に保存するまでの画像記録指示手段に対する一連の
操作方法である画像記録操作方法を画像即時記録操作方
法及び画像選択記録操作方法の２つの画像記録操作方法
の内から図示しない選択手段によって選択可能となって
いる。
【００７６】ここで、画像即時記録操作方法が選択され
ている場合には、レリーズスイッチ１ａをＯＮ状態にす
ることのみによって、画像データ６ａがフレームメモリ
１２に一時記憶され、他の操作を待たずに、一時記憶さ
れている画像データがデータ記録装置９に保存される。
【００７７】また、画像選択記録操作方法が選択されて
いる場合には、レリーズスイッチ１ａをＯＮ状態にする
ことによつて、画像データ６ａがフレームメモリ１２に
一時記憶され、更に画像記録スイッチ７ａをＯＮ状態に
することによって、一時記憶されている画像データがデ
ータ記録装置９に保存される。
【００７８】以上のようにして、内視鏡診断で用いられ
る内視鏡画像データは、内視鏡画像記録装置１３１によ
って記録保存される。
【００７９】そして、本発明の内視鏡画像記録装置の一
実施形態では、本発明の課題としての内視鏡診断で用い
られる内視鏡画像データとして保存されるデジタル画像
データの改ざんを防止して診断時のままの画像内容であ
ることを確保することにより、内視鏡診断の証拠として
残されるフィルム画像がその途中で改ざんされているか
否かの判定にも寄与し得るようにするため、上述した構
成に加えて、以下のような構成が付加されている。
【００８０】すなわち、本発明の内視鏡画像記録装置の
一実施形態では、保存されるデジタル画像データの改ざ
んを防止して診断時のままの画像内容であることを確保
するために、上述したような構成の外に、改ざん検知コ
ード作成部３１、フォーマット変換部３４、ファイル管
理部３８が基本構成として加わる。
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【００８１】さらに、この基本構成に加えて、通信処理
部３２、認証処理部３３、時刻管理制御部３５、音声入
力処理部３６が備えられている。
【００８２】ここで、時刻管理制御部３５は、通信処理
部３２を含むネットワークを介してネットワークに接続
されているシステム同士で時刻の同期をとるなどの制御
を行うものである。
【００８３】また、音声入力処理部３６は、外部の集音
手段としての集音マイク３７により信号線３６ｂを介し
て取得した音声信号をデジタルの音声データに変換する
機能を有している。
【００８４】そして、この音声入力処理部３６からのデ
ジタルの音声データは、信号線３６ａを介して前記ＣＰ
Ｕ１０に供給されるようになされている。
【００８５】図３は、上記改ざん検知コード作成部３１
の具体的な構成を示すブロック図である。
【００８６】すなわち、この改ざん検知コード作成部３
１は、基本構成として、図３に示すように、前記通信処
理部３２からの出力３１ａが供給されるデータ前処理部
３１－１と、このデータ前処理部３１－１からの出力３
１－１ａが供給されるメッセージダイジェスト（ＭＤ）
演算処理部３１－２とを備えている。
【００８７】また、この改ざん検知コード作成部３１
は、基本構成として、図３に示すように、前記メッセー
ジダイジェスト（ＭＤ）演算処理部３１－２からの出力
３１－２ａ及び秘密情報格納部３１－４からの出力３１
－４ａが供給される暗号処理部３１－３を備えて構成さ
れている。
【００８８】ここで、ＭＤ演算処理部３１－２は、改ざ
ん検知コードを作成するデータからハッシュ関数をベー
スとした所定の処理を施して一定長のデータを抽出する
ことで、その後の暗号化の演算量を減らすことを目的と
した処理を施すモジュールである。
【００８９】また、秘密情報格納部３１－４は、改ざん
検知コードを求めるときに必要となる暗号化の鍵（通
常、公開鍵暗号方式の秘密鍵）を安全に格納するモジュ
ールである。
【００９０】そして、この秘密情報格納部３１－４は、
具体的には、例えば、ＩＣカードのような耐タンパ性の
あるメモリ、耐タンパプログラミングを施したソフトウ
ェアのバイナリデータ中、などで暗号鍵を安全に格納す
るモジュールであることが望ましい。
【００９１】また、暗号処理部３１－３は、通常、秘密
鍵を用いて前記ＭＤを暗号化する処理モジュールであ
る。
【００９２】また、データ前処理部３１－１は、改ざん
検知コードの作成の方法を様々に設定するために、例え
ば、複数のデータを合体させて一つのデータとするよう
な前処理を施す処理モジュールである。
【００９３】図１２は、このデータ前処理部３１－１に
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よって、例えば、複数のデータを合体させて一つのデー
タとするような様々な前処理を施す形態を説明するため
に、例示されたものである。
【００９４】すなわち、図１２に示すように、改ざん検
知コードを施すデータが、例えば、画像データだけ、医
師ＩＤだけ、患者情報だけ、テキスト情報だけ、図表デ
ータだけ、管理情報だけのような場合には、特になにも
しない。
【００９５】しかるに、改ざん検知コードを施すデータ
が、画像データと、医師ＩＤや患者情報などのような場
合には、認証情報を利用して、医師ＩＤや患者情報など
も画像データと一緒に管理する。
【００９６】さらに、これらの情報のすり替えや一部消
去を含む改ざんを防ぎたい場合には、画像データ＋医師
ＩＤ＋患者情報を合わせたデータに対して改ざん検知コ
ードを作成する。
【００９７】さらに、改ざん検知コードを施すデータと
して、画像データ＋医師ＩＤ＋患者情報を合わせたデー
タに加えて、音声や、その他を含むテキスト情報、図表
データ、管理情報などのようなデータがある場合には、
それらの全体を合わせたデータに対して改ざん検知コー
ドを作成することにより、同じように一緒にして管理す
ることが可能である。
【００９８】なお、必要に応じて、個々のデータ毎にバ
ラバラに改ざん検知コードを設定することも可能であ
る。
【００９９】図４は、上記通信処理部３２の具体的な構
成を示すブロック図である。
【０１００】すなわち、この通信処理部３２には、ま
ず、図４に示すように、前記改ざん検知コード作成部３
１から信号線３２ａを通して接続されると共に、前記Ｉ
／Ｏインタフェース回路８から信号線３２ａを通して接
続されるプロトコル変換制御部３２－１が備えられてい
る。
【０１０１】また、この通信処理部３２には、前記プロ
トコル変換制御部３２－１からの出力３２－１ａが供給
されると共に、外部装置、システムと通信する通信制御
部３２－２が備えられている。
【０１０２】また、通信処理部３２には、前記通信制御
部３２－２に接続されるもので、通信途中での改ざんを
防止するために、通信先の外部装置、システムが正当で
あるかどうかを認証手段を使って確認する通信用認証処
理部３２－４とが備えられている。
【０１０３】また、通信処理部３２には、前記通信用認
証処理部３２－４に接続されるもので、認証用の情報
（例えば、パスワードを用いる場合はパスワード、チャ
レンジレスポンスなら暗号の鍵データ）を安全に格納す
る通信用認証情報格納部３２－５が備えられている。
【０１０４】また、通信処理部３２には、前記通信制御
部３２－２に接続されるもので、通信途中でのデータの
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漏洩を防ぐためにデータを暗号化する通信暗号／復号処
理部３２－３が備えられている。
【０１０５】また、通信処理部３２には、前記通信制御
部３２－２に接続されるもので、万一、装置に不正なア
クセスが行われた場合にも対策することができるように
するための不正アクセス防止処理部３２－６が備えられ
ている。
【０１０６】さらに、通信処理部３２には、前記不正ア
クセス防止処理部３２－６に接続されるもので、不正ロ
グ等の痕跡を残すためのログ記録管理部３２－７が備え
られている。
【０１０７】さらに、通信処理部３２には、前記記録管
理部３２－７に接続されるもので、可搬型記録媒体をド
ライブするための可搬型記録媒体ドライブ３２－８が備
えられている。
【０１０８】図５は、上記認証処理部３３の具体的な構
成を示すブロック図である。
【０１０９】すなわち、この認証処理部３３には、ま
ず、図５に示すように、前記Ｉ／Ｏインタフェース回路
８から信号線３３ａを通して接続されると共に、信号線
３３ｂ（但し、無線を含む）を通して外部の認証用デバ
イス４０（図２参照）に接続されることにより、後述す
る認証情報入力部３３－５に入力される外部の認証用デ
バイス４０からの認証情報に対する認証処理を制御する
認証処理制御部３３－１が備えられている。
【０１１０】また、この認証処理部３３には、前記認証
処理制御部３３－１にそれぞれ接続されるもので、認証
情報を解析する認証情報解析部３３－２と、ユーザ情報
を管理するユーザ情報管理部３３－３と、外部の認証用
デバイス４０から認証情報が入力される認証情報入力部
３３－５とが備えられている。
【０１１１】また、この認証処理部３３には、前記ユー
ザ情報管理部３３－３に接続されるユーザ情報を格納す
るユーザ情報格納部３３－４が備えられている。
【０１１２】図８は、認証処理部３３による認証形態を
説明するための図である。
【０１１３】すなわち、この認証処理部３３による認証
は、担当医師の他に患者（カルテにもリンク）も行うこ
とができるものとする。
【０１１４】そして、認証情報入力部３３－５に認証情
報を入力する認証用デバイス４０として無線通信手段を
用いることで、認証用のデバイスの形を問わなくなる。
【０１１５】すなわち、診療の現場において、医師用の
認証デバイスとしては、ぺン型、時計型あるいは印鑑型
のようなものに無線チップ（非接触ＩＣカードで使われ
ているような）を埋め込んで使用することができ、水や
各種の液体などに対する防浸水加工も容易になる。
【０１１６】また、患者用の認証デバイスとしては、患
者ごとに異なっているもの、例えば、カルテ自身に無線
チップを埋め込んだり、あるいは診察券に無線チップを
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埋め込むことで、現状の医療現場と同じ装備・管理方法
での運用が可能となる。
【０１１７】図６は、上記フォーマット変換部３４の具
体的な構成を説明するために示すブロック図である。
【０１１８】すなわち、このフォーマット変換部３４に
は、まず、前記ＣＰＵ１０から信号線３４ａを通して接
続される変換選択部３４－１が備えられている。
【０１１９】また、このフォーマット変換部３４には、
前記フォーマット変換部３４にそれぞれ接続される動画
処理部３４－２と、静止画処理部３４－３とが備えられ
ている。
【０１２０】また、このフォーマット変換部３４には、
前記動画処理部３４－２にそれぞれ接続される動画デー
タ関連情報作成部３４－４と、動画圧縮処理部３４－５
とが備えられている。
【０１２１】また、このフォーマット変換部３４には、
前記静止画処理部３４－３にそれぞれ接続される静止画
ヘッダ情報作成部３４－６と、静止画圧縮処理部３４－
７とが備えられている。
【０１２２】すなわち、このフォーマット変換部３４に
よるフォーマット変換処理とは、画像データを静止画な
らＪＰＥＧ，ＴＩＦＦ，ＤＩＣＯＭ等のフォーマットへ
圧縮及びヘッダファイル等のコーデイング、動画ならＭ
ｏｔｉｏｎＪＰＥＧやＭＰＥＧ１，ＭＰＥＧ２等のファ
イルフォーマットヘ圧縮処理、パケットデータのコーデ
ィング等の処理を行う処理である。
【０１２３】改ざんを防ぐデータとしては、画像データ
そのもの以外に、ヘッダ情報等も含めなければならな
い。
【０１２４】図１０は、上記フォーマット変換部３４の
具体的な別の構成を説明するために示すブロック図であ
る。
【０１２５】この図１０に示したフォーマット変換部３
４Ａは、上記図６に示したフォーマット変換部３４によ
るＭＰＥＧ等では動画と音声を一緒に多重化して記録す
ることができるようにしたものである。
【０１２６】すなわち、このフォーマット変換部３４Ａ
には、まず、前記ＣＰＵ１０から信号線３４ａを通して
接続される変換選択部３４－１が備えられている。
【０１２７】また、このフォーマット変換部３４には、
前記フォーマット変換部３４にそれぞれ接続される多重
化処理部３４－２Ａと、静止画処理部３４－３とが備え
られている。
【０１２８】また、このフォーマット変換部３４には、
前記多重化処理部３４－２Ａにそれぞれ接続される動画
データ関連（ヘッダ）情報作成部３４－４と、動画圧縮
処理部３４－５と、音声ヘッダ情報作成部３４－８と、
音声圧縮処理部３４－９とが備えられている。
【０１２９】また、このフォーマット変換部３４には、
前記静止画処理部３４－３にそれぞれ接続される静止画
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ヘッダ情報作成部３４－６と、静止画圧縮処理部３４－
７とが備えられている。
【０１３０】図７は、前述したような内視鏡１と、内視
鏡画像記録装置１３１とを含む内視鏡システム１０１で
撮影した画像データをＬＡＮ等で接続されている保存用
サーバ１０２に移動する形態を説明する図である。
【０１３１】すなわち、内視鏡画像記録装置１３１と保
存用サーバ１０２との間のデータの送受信を安全に行う
ための構成としており、また、画像データ等が内視鏡画
像記録装置１３１で作成されたそのままの状態であるこ
とを検証する手段が備わっている。
【０１３２】図９は、上記保存用サーバ１０２の具体的
な構成を説明するために示すブロック図である。
【０１３３】すなわち、この保存用サーバ１０２は、外
部装置・システムと通信する通信処理部３２と、この通
信処理部３２に接続されるアクセス管理部１２１と、こ
のアクセス管理部１２１に接続されるファイルシステム
部１２２及びアクセス履歴管理部１２３と、前記ファイ
ルシステム部に接続される前記改ざんコード作成部３
１、冗長性確保処理部１２５及び改ざん検証取得部１１
０とを有している。
【０１３４】また、この保存用サーバ１０２には、前記
冗長性確保処理部１２５に接続されるファイル／データ
ベース１０４が備えられている。
【０１３５】前記改ざん検証取得部１１０は、前記通信
処理部３２にも接続されている。
【０１３６】さして、この保存用サーバ１０２は、内視
鏡画像記録装置１３１と保存用サーバ１０２との間のデ
ータの送受信を安全に行うための構成とすると共に、た
めに、画像データ等が内視鏡画像記録装置１３１で作成
されたそのままの状態であることを確保するために、タ
ンパ構造となされている。
【０１３７】そして、このような構成によれば、内視鏡
画像記録装置１３１と、画像ファイル・診療記録等の高
速な保存・読み出しを行う保存用サーバ１０２とからな
る内視鏡画像管理システムにおいて、前記内視鏡画像記
録装置１３１は、前記保存用サーバ１０２ヘ画像データ
を含むデータを送信する内視鏡画像記録装置送信手段
と、前記送信するデータが前記保存用サーバヘ正確に送
信されたことを確認後、前記内視鏡画像記録装置１３１
内に残っている前記送信したデータの内容の少なくとも
一部を変更する唯一性確保手段とを有し、前記保存用サ
ーバ１０２は、前記内視鏡画像記録装置１３１内で作成
した改ざん検知コードを検証するための情報を取得する
改ざん検証情報取得手段と、前記内視鏡両像記録装置か
ら受信した画像データを含むデータに対して、前記内視
鏡画像記録装置内で作成された改ざん検知コードを検証
するための情報を用いて、前記受信した画像データを含
むデータの改ざん検知を行う検証手段とを有するするこ
とを特徴とする内視鏡画像管理システムが提供される。
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【０１３８】図１１は、上記ファイル管理部３８による
処理を説明するためのフローチャートである。
【０１３９】すなわち、ステップＳ１で画像データが入
力されると、ステップＳ２でそれが静止画であるか否か
が判定される。
【０１４０】このステップＳ２での判定が静止画である
場合には、ステップＳ３で静止画ファイルの識別を行な
うと共に、認証情報を後述する図１３に示すような属性
管理ファィルへ記述してからステップＳ４に移行する。
【０１４１】また、ステップＳ２での判定が静止画でな
い場合には、ステップＳ１１で動画像（映像、音声、デ
ータなどの情報を含む）データのパケット／パック毎の
識別を行うと共に、認証情報を属性管理ファィルへ記述
して、ステップＳ４に移行する。
【０１４２】次に、ステップＳ４では、医師情報ありか
否かを判定し、医師情報ありの場合にはステップＳ５で
医師情報を属性管理ファィルへ記述してからステップＳ
６に移行し、医師情報無しの場合にはただちにステップ
Ｓ６に移行する。
【０１４３】次に、ステップＳ６では、患者情報ありか
否かを判定し、患者情報ありの場合にはステップＳ７で
患者情報を属性管理ファィルへ記述してからステップＳ
８に移行し、患者情報無しの場合にはただちにステップ
Ｓ８に移行する。
【０１４４】次に、ステップＳ８では、音声情報ありか
否かを判定し、音声情報ありの場合にはステップＳ９で
音声ファイルの識別を行うと共に、認証情報を属性管理
ファィルへ記述してからステップＳ１０に移行し、音声
情報無しの場合にはただちにステップＳ１０に移行す
る。
【０１４５】次に、ステップＳ１０では、診療開始／終
了時刻を属性管理フアイルヘ記述して終了する。
【０１４６】そして、このファイル管理部３８は、画像
保存手段を用いて画像データが保存される毎に内部のカ
ウンタ値を更新する図示しないカウンタ更新手段と、内
視鏡画像記録装置毎にユニークなＩＤを装置シリアル番
号として格納する図示しない装置シリアル番号格納手段
とを有している。
【０１４７】そして、ファイル管理部３８は、画像保存
手段（データ記録装置９）を用いて保存する画像データ
に対して、前記カウンタ値と前記装置シリアル番号とか
らユニークなＩＤを作成して、前記保存する画像データ
と関連付けて管理する。
【０１４８】さらに、ファイル管理部３８は、上述した
改ざん検知コードと呼んでいるようするために、電子署
名を画像データ等と関連付けて管理する。
【０１４９】図１３は、このファイル管理部３８によっ
て実際に管理する形態を例示する図である。
【０１５０】すなわち、ファイル管理部３８によって実
際に管理する形態としては、図１３に示すように、画像*
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*データ（識別子ｉｍａｇｅ  ｆｉｌｅ．ｄａｔ）と、テ
キストデータ（識別子ｔｅｘｔ  ｆｉｌｅ．ｔｘｔ）
と、医師情報（□□病院△△課○○医師）と、患者情報
（１２３４５６７  山田太郎）等を関連付けて管理する
ファイルの情報をまとめた属性管理ファイルを用意し、
その中に、画像データファイルの情報、医師の情報、患
者の情報、装置の情報、電子署名の情報などを記述し、
属性管理ファイル自体の電子署名（属性管理フアイルに
対する改ざん検知コードとして内視鏡画像記録装置中の
秘密鍵で署名）も付加して管理する。
【０１５１】そして、このような構成によれば、内視鏡
画像記録装置１３１は、さらに、非接触のメモリデバイ
スと、前記メモリデバイスと所定の方式で通信処理を行
う認証手段とを有し、前記改ざん検知コード作成手段
は、前記認証手段により得られた認証情報と前記画像デ
ータファイルの少なくと一方でも改ざんされている場合
に、それを検知可能とする改ざん検知コードを含む認証
情報を作成する改ざん検知手段を有し、前記ファイル管
理手段は、前記画像データファイルと、前記認証情報
と、前記改ざん検知コードを含む認証情報とを関連付け
て管理する認証情報をを作成するファイル管理手段を有
することを特徴とする内視鏡画像記録装置が提供され
る。
【０１５２】また、このような構成によれば、内視鏡画
像記録装置１３１は、さらに、集音手段３７と、前記集
音手段３７により取得した音声信号をデジタルの音声デ
ータに変換する音声入力処理手段３６とを有し、改ざん
検知コード作成手段３１は、前記音声入力処理手段３６
により得られた音声データと前記画像データファイルの
少なくとも一方でも改ざんされている場合に、それを検
知可能とする改ざん検知コードを含む音声データを作成
する改ざん検知手段と、前記ファイル管理手段は、前記
画像データファイルと、前記音声データと、前記改ざん
検知コードを含む音声データとを関連付けて管理する音
声データを作成するファイル管理手段を有することを特
徴とする内視鏡画像記録装置が提供される。
【０１５３】
【発明の効果】従って、以上説明したように、本発明に
よれば、内視鏡診断で用いられる内視鏡画像データとし
て保存されるデジタル画像データの改ざんを防止して診
断時のままの画像内容であることを確保することによ
り、内視鏡診断の証拠として残されるフィルム画像がそ
の途中で改ざんされているか否かの判定にも寄与し得る
ようにした内視鏡画像保存装置及び内視鏡画像管理シス
テムを提供することができる。
【図面の簡単な説明】
【図１】図１は、上記特開平１１－２１６１０６号公報
に開示されている従来の内視鏡画像記録装置の構成を示
すブロック図である。
【図２】図２は、本発明の一実施の形態による内視鏡画
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像記録装置の構成を示すブロック図である。
【図３】図３は、図２の改ざん検知コード作成部３１の
具体的な構成を示すブロック図である。
【図４】図４は、図２の通信処理部３２の具体的な構成
を示すブロック図である。
【図５】図５は、図２の認証処理部３３の具体的な構成
を示すブロック図である。
【図６】図６は、図２のフォーマット変換部３４の具体
的な構成を説明するために示すブロック図である。
【図７】図７は、図２の内視鏡１と、内視鏡画像記録装
置１３１とを含む内視鏡システム１０１で撮影した画像
データをＬＡＮ等で接続されている保存用サーバ１０２
に移動する形態を説明する図である。
【図８】図８は、図２の認証処理部３３による認証形態
を説明するための図である。
【図９】図９は、図７の保存用サーバ１０２の具体的な
構成を説明するために示すブロック図である。
【図１０】図１０は、図２のフォーマット変換部３４の
具体的な別の構成を説明するために示すブロック図であ
る。
【図１１】図１１は、図２のファイル管理部３８による
処理を説明するためのフローチャートである。
【図１２】図１２は、図３のデータ前処理部３１－１に
よって、例えば、複数のデータを合体させて一つのデー
タとするような様々な前処理を施す形態を説明するため
に、例示された図である。
【図１３】図１３は、図２のファイル管理部３８によっ
て実際に管理する形態を例示する図である。
【符号の説明】
１３１…内視鏡画像記録装置、
２１…モニタ、
１…電子内視鏡、
４…映像信号処理回路、
５…Ａ／Ｄ変換回路、
６…画像処理部、
２０…Ｄ／Ａ変換回路、
１２…フレームメモリ、
１１…メモリ制御部、
１０…ＣＰＵ、
９…データ記録装置、
８…Ｉ／Ｏインタフェース回路、
１ａ…レリーズスイッチ、
２…内視鏡スイッチ検出部、
３…ＵＡＲＴ、
７…入力操作部、
７ａ…画像記録スイッチ、
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３１…改ざん検知コード作成部、
３４…フォーマット変換部、
３８…ファイル管理部、
３２…通信処理部、
３３…認証処理部、
３５…時刻管理制御部、
３６…音声入力処理部、
３１－１…データ前処理部、
３１－２…メッセージダイジェスト（ＭＤ）演算処理
部、
３１－４…秘密情報格納部、
３１－３…暗号処理部、
３２－１…プロトコル変換制御部、
３２－２…通信制御部、
３２－４…通信用認証処理部、
３２－５…通信用認証情報格納部、
３２－３…通信暗号／復号処理部、
３２－６…不正アクセス防止処理部、
３２－７…ログ記録管理部、
３２－８…可搬型記録媒体ドライブ、
４０…外部の認証用デバイス、
３３－５…認証情報入力部、
３３－１…認証処理制御部、
３３－２…認証情報解析部、
３３－３…ユーザ情報管理部、
３３－４…ユーザ情報格納部、
３４－１…変換選択部、
３４－２…動画処理部、
３４－３…静止画処理部、
３４－４…動画データ関連（ヘッダ）情報作成部、
３４－５…動画圧縮処理部、
３４－６…静止画ヘッダ情報作成部、
３４－７静止画圧縮処理部、
３４Ａ…フォーマット変換部、
３４－２Ａ…多重化処理部、
３４－８…音声ヘッダ情報作成部、
３４－９…音声圧縮処理部、
１０１…内視鏡システム、
１０２…保存用サーバ、
１２１…アクセス管理部、
１２２…ファイルシステム部、
１２３…アクセス履歴管理部、
１２５…冗長性確保処理部、
１１０…改ざん検証取得部、
１０４…ファイル／データベース。
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【図１１】 【図１２】
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【図１３】
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摘要(译)

解决的问题：防止篡改存储为内窥镜诊断中使用的内窥镜图像数据的数
字图像数据，并确保图像内容与诊断时的状态相同。 提供一种设备和内
窥镜图像管理系统。 根据本发明的一个方面，一种图像临时存储单元，
用于临时存储从图像拾取单元输入的图像数据，以及图像数据存储单
元，用于存储临时存储在图像临时存储单元中的图像数据。 一种图像存
储装置，一个或多个图像记录指令装置，用于在图像临时存储装置和图
像存储装置中输入用于记录图像数据的指令，并临时存储在图像临时存
储装置中 文件创建装置，用于对图像数据执行预定的处理以将图像数据
转换为预定的文件格式；伪造检测代码创建装置，用于为由文件创建装
置创建的图像数据文件创建伪造检测代码；以及伪造检测代码创建装
置。 并且文件管理装置用于彼此关联地管理图像数据文件和篡改检测代
码。 提供了一种特色内窥镜图像记录装置。
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